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Gbr. 1 Alur Metodologi  
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Abstrak— Smartphone merupakan barang yang dianggap primer 

pada masyarakat saat ini, penggunaannya dapat memberikan 

kemudahan dalam bidang apapun. Dengan mempertimbangkan 

peningkatan kualitas pelayanan dan kecepatan dalam pelayanan 

dalam bisnis, maka banyak dibuat sebuah sistem jual-beli. Sistem 

tentu tidak hanya memberikan kemudahan dalam memberikan 

pelayanan dan pemesanan, namun diharap memiliki sistem 

keamanan data di dalamnya. Keamanan data menggunakan AES-

128 dengan memiliki 16 karakter pada iv key dan secret key 

sebagai sarana untuk melakukan encrypt serta decrypt. Setelah 

dilakukan encrypt pada proses pemesanan, hasil encrypt akan 

digenerate menjadi QR Code untuk memudahkan pembacaan 

data oleh sistem jual-beli dan memberikan keamanan data. QR 

code tidak dapat dibaca menggunakan sistem eksternal guna 

meminimalisir penyalahgunaan orang tidak bertanggung jawab. 

Pemindaian dari QR code dilakukan saat proses checkout antara 

pelanggan dan pegawai, hasil dari pemindaian akan dilakukan 

decrypt untuk mengambil data yang dibutuhkan pegawai 

menggunakan endpoint API dalam melakukan transaksi. 

 
Kata Kunci— API, Keamanan Data, AES-128, QR Code, Jual-beli 

 

I. PENDAHULUAN 

Dalam restaurant memiliki beberapa variant makanan dan 

minuman yang dapat dipilih oleh pengunjung. Namun proses 

pemesanan saat ini terdapat beberapa kendala pada saat 

melakukan pemesanan, penyediaan pesanan dan pembayaran. 

Proses tersebut membutuhkan waktu yang cukup lama 

dikarenakan menggunakan cara manual dengan menulis 

tangan. Penumpukan antrian pada pesanan akan terjadi cukup 

panjang mengingat proses transfer data antar divisi pada 

restaurant masih menggunakan penulisan tangan dan kertas 

sebagai media penyimpanan data. 

Waktu merupakan salah satu parameter kepuasan pelanggan 

pada saat menikmati sebuah usaha di bidang jasa. Dibalik 

memiliki kualitas makanan yang memuaskan, restaurant akan 

memiliki dampak buruk dari penilaian pelanggan apabila waktu 

yang mereka habiskan di sebuah rumah makan terlalu lama, 

karena waktu pelanggan tidak hanya diluangkan untuk 

membeli atau menempati suatu tempat makan. 

Masalah ini berpotensi dapat diselesaikan dengan menyediakan 

sistem jual-beli di dalam proses pelayanan restaurant sehingga 

memberikan alternatif untuk meningkatkan kualitas pelayanan 

dalam proses transaksi dan penyaluran data dari pelanggan 

untuk pegawai rumah makan dapat lebih cepat. Sistem dengan 

fitur QR Code ini dapat memudahkan pegawai dengan tidak 

diperlukannya mencari data pada tumpukkan kertas saat 

melakukan proses transaksi dengan pengunjung dan 

meminimalisir terjadinya antrian pada proses pembayaran 

terhadap kasir. 

Dengan mempertimbangkan beberapa kendala dan masukkan 

dari beberapa penelitian terdahulu maka penelitian ini akan 

menghasilkan satu sistem jual-beli yang dapat memudahkan 

pelanggan dan pegawai. Pada sistem jual-beli ini pelanggan 

dapat langsung melakukan pemesanan dengan device masing-

masing dan data pesanan akan masuk ke dalam database 

dengan nama pelanggan serta nomor pesanan yang terenkripsi, 

data tersebut memiliki link API yang digunakan pegawai untuk 

memanggil serta menampilkan data pesanan maupun transaksi. 

Setelah melakukan pemesanan QR Code akan muncul pada 

device pelanggan, sehingga pelanggan dapat menuju kasir 

untuk melakukan transaksi dengan cara pegawai kasir 

melakukan scanning terhadap QR Code yang dimiliki oleh 

pelanggan. Setelah pegawai melakukan scanning, detail 

pesanan akan muncul pada halaman pegawai, sehingga total 

pembayaran dan macam pesanan akan tampil untuk dilakukan 

proses check out antara pelanggan dan pegawai 

II. METODOLOGI 

Tahapan selanjutnya pada pembuatan sistem informasi ialah 

analisis kebutuhan sistem, pengumpulan data, dengan tujuan 

melengkapi uji coba sistem informasi pada sisi kelayakan. 

  

 

A. Perancangan Sistem 

Perancangan sistem bertujuan sebagai pemberi arahan maupun 

gambaran alur pada sistem informasi yang akan dibuat. Sistem 

informasi akan memiliki perancangan dengan skema sistem, 

flowchart dan  sequence diagram.. Alur perancangan dapat 

dilihat pada gbr. 1, pengecekan data secara manual akan sulit 

dilakukan secara cepat, sehingga penting sebuah sistem 

mailto:1penulis.pertama@universitas.ac.id
mailto:2kartini.if@upnjatim.ac.id


                ISSN (Online) 2747-0563 

Seminar Nasional Informatika Bela Negara (SANTIKA)   Volume 2 Tahun 2021 

 

 

170 

 

memiliki penyimpanan data dan proses pengolaan data yang 

baik[1]. 

Skema perancangan memiliki alur dari dua objek pegawai dan 

pelanggan, setiap proses pada pelanggan akan memiliki 

keterikatan secara langsung ke dalam dashboard pegawai. 

Pegawai dapat memberikan atau menghapus informasi menu 

dalam dashboard Pelanggan untuk meminimalisir miss 

komunikasi antara pegawai dan pelanggan di sisi ketersediaan 

menu. 

B. Flowchart Sistem 

 

Gbr. 3 Flowchart Sistem 

Flowchart Sistem dapat dilihat pada gbr. 2, Pegawai 

memasukkan username dan password pada sistem untuk login 

ke dalam dashboard, selanjutnya sistem akan melakukan 

validasi terhadap inputan user sebelum masuk ke dalam sistem, 

apabila validasi menyatakan invalid, maka user tidak dapat 

masuk ke dalam sistem dan mengulang ke tahapan login. 

Apabila telah berhasil login, sistem memiliki navigasi menu 

untuk menuju ke halaman menu dan melakukan edit pada 

menu. Setelah selesai dilakukan perubahan akan dimasukkan 

ke dalam server database. 

III. HASIL DAN PEMBAHASAN 

Pada tahap hasil dan implementasi akan memberikan keluaran 

yang terdapat pada sistem jual-beli dan implementasi services 

yang diterapkan pada sistem. perencanaan kebutuhan sistem 

serta analisis bertujuan melakukan koordinasi terkait tujuan 

dari perangkat lunak[2]. 

Halaman login merupakan sistem keamanan pertama pada 

perlindungan data yang ada pada dashboard. Pegawai akan 

melakukan login pada halaman ini agar dapat masuk ke dalam 

dashboard. 

A. Hasil  

Pada tahap hasil dan implementasi akan memberikan keluaran 

yang terdapat pada sistem jual-beli dan implementasi services 

yang diterapkan pada sistem. perencanaan kebutuhan sistem 

serta analisis bertujuan melakukan koordinasi terkait tujuan 

dari perangkat lunak[2]. 

Halaman login Pegawai dapat dilihat pada gb 3. Halaman login 

merupakan sistem keamanan pertama pada perlindungan data 

yang ada pada dashboard. Pegawai akan melakukan login pada 

halaman ini agar dapat masuk ke dalam dashboard. 

 

Gbr. 4 Halaman Login Pegawai 

Dashboard pegawai dapat dilihat pada gbr. 4. Halaman 

dashboard pegawai memiliki beberapa navigasi untuk 

melakukan proses transaksi maupun proses editing menu pada 

rumah makan serta melihat log pesanan yang sedang maupun 

telah diproses oleh pegawai dan telah disajikan ke pelanggan. 

 

Gbr. 5 Dashboard Pegawai 

Halaman Pemesanan Pelanggan dapat dilihat pada gbr. 5. Pada 

halaman pelanggan memiliki beberapa menu untuk dilakukan 

Gbr. 2 Rancangan Sistem 
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pemesanan, setelah pemilihan selesai,  maka pelanggan akan 

dimasukkan ke dalam halaman form untuk mengisi nama 

pelanggan serta nomor meja yang ditempati. Validasi Pesanan 

dapat dilihat pada gbr. 6. 

 

 

 

 

 

 

 

 

 

QR Code Pesanan Pelanggan dapat dilihat pada gbr 7. 

Tampilan QR tampil setelah Pelanggan memproses pesanan 

dengan menekan tombol ‘Buat Pesanan’ dan QR harap 

disimpan dengan baik karena hanya sekali tampil untuk 

generate oleh sistem. 

 

Gbr. 8 QR Code Pesanan Pelanggan 

B. Pengujian Sistem 

Setelah perancangan dan implementasi dilakukan, tahap 

selanjutnya adalah melakukan pengujian sistem dengan 

menguji performasi dari enkripsi dan dekripsi serta QR Code 

pada sistem. 

1)   Pengujian Enkripsi dan Dekripsi 

Hasil enkripsi pada sisi pelanggan sebelum dilakukan generate 

ke dalam QR Code, data order_id akan diambil untuk dilakukan 

enkripsi yang dapat diketahui pada sistem maupun API setelah 

pelanggan mengirimkan data pesanan pada sistem ,dapat dilihat  

pada gbr. 8. Endpoint {{host}}/user/order merupakan sebuah 

service sistem untuk pelanggan dalam melakukan 

penyimpanan data dan enkripsi untuk selanjutnya dilakukan 

generate QR Code. 

 

Gbr. 9 Hasil Enkripsi Data Pesanan 

Selanjutnya pengujian hasil dekripsi pada sisi pegawai, sistem 

akan menjabarkan bagaimana chipertext dari sebuah enkripsi 

dapat menampilkan detail data pesanan yang dimasukkan oleh 

pelanggan ke dalam sistem. Endpoint tersebut akan menerima 

data pada QR Code yang berbentuk hex, selanjutnya akan 

dilakukan enkripsi untuk memanggil data detail order yang ada 

pada database , dapat dilihat gbr. 9. 

 

 

Gbr. 10 Hasil Dekripsi Data Pada QR Code 

2)   Pengujian Performasi Sistem Enkripsi dan Dekripsi 

Terhadap Waktu 

Pengujian kali ini memiliki dua fokus, yaitu pada sistem 

enkripsi serta sistem dekripsi pada sistem jual-beli. Pengujian 

bertujuan untuk mendapatkan hasil, bahwa kedua proses 

tersebut telah terjadi pada sistem serta data yang diproses 

memiliki isi data yang sama pada proses enkripsi dan dekripsi 

dengan waktu tertentu seperti pada tabel 1 dan tabel 2. 

TABEL I 

HASIL UJI  PESAN TANPA ENKRIPSI TERHADAP WAKTU 

No. Data Waktu (ms) 

1 33d9ba87-2828-4710-8add-ffaddf05f24d 96 

2 dcff3d62-3b70-402a-967d-5375d1e2cc32 51 

3 75bb1ce5-0772-4a66-90ef-9da84257dc10 70 

4 6e6eec31-1c8b-4619-ac81-3ed9d31546f4 145 

5 98c78101-2b89-41fc-8a34-

25e2d971323a 

2 

 

Gbr. 6 Halaman Pemesanan 

Pelanggan 
Gbr. 7 Validasi Pesanan 
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TABEL II 
HASIL UJI PESAN DENGAN ENKRIPSI TERHADAP WAKTU 

No. Data Waktu (ms) 

1 33d9ba87-2828-4710-8add-ffaddf05f24d 43 

2 dcff3d62-3b70-402a-967d-5375d1e2cc32 21 

3 75bb1ce5-0772-4a66-90ef-9da84257dc10 17 

4 6e6eec31-1c8b-4619-ac81-3ed9d31546f4 16 

5 98c78101-2b89-41fc-8a34-

25e2d971323a 

15 

Pada tabel 1 dan tabel 2, menunjukkan bahwa kedua tabel 

tersebut memiliki kesamaan data. Proses yang terjadi pada 

data-data tersebut memiliki perbedaan, yaitu data atau pesan 

tanpa enkripsi dan pesan dengan enkripsi. Dengan memiliki 

parameter waktu, waktu yang dibutuhkan bergaris lurus 

terhadap besaran data yang diproses pada sistem. 

3)   Uji Keandalan Sistem QR Code 

Hasil pengujian ini dapat dilihat pada tabel 3, yang 

menggambarkan skema pengujian dan hasil pada performasi 

sistem QR Code. Dengan menggunakan kamera webcam 

default dari sebuah laptop thinkpad X1 Carbon, pengujian ini 

dilakukan pada device tersebut untuk menguji skema dari 

kemiringan posisi QR Code, kondisi pencahayaan pada remang 

dan terang serta jarak pada 10 Cm dan 20 Cm. 

TABEL III 

HASIL UJI KEANDALAN QR CODE 

Kondisi Status Waktu 

(ms) 

------- Jarak 10 Cm -------- 

0⁰ dan cahaya terang Terdeteksi 49 

0⁰ dan cahaya remang Terdeteksi 90 

45⁰ dan cahaya terang Tidak Terdeteksi - 

45⁰ dan cahaya remang Tidak Terdeteksi - 

90⁰ dan cahaya terang Terdeteksi 83 

90⁰ dan cahaya remang Terdeteksi 38 

180⁰ dan cahaya terang Terdeteksi 13 

180⁰ dan cahaya Remang Tidak Terdeteksi - 

------- Jarak 20 Cm -------- 

0⁰ dan cahaya terang Terdeteksi 30 

0⁰ dan cahaya remang Terdeteksi 21 

45⁰ dan cahaya terang Tidak Terdeteksi - 

45⁰ dan cahaya remang Tidak Terdeteksi - 

90⁰ dan cahaya terang Terdeteksi 23 

90⁰ dan cahaya remang Tidak Terdeteksi - 

180⁰ dan cahaya terang Terdeteksi 18 

180⁰ dan cahaya Remang Terdeteksi 30 

Hasil dari pengujian keandalan QR Code memiliki kesimpulan 

bahwa beberapa kondisi, kamera dan system tidak dapat 

mendeteksi. Untuk parameter waktu, semakin dekat jarak 

(10cm) antara kamera dan QR Code, maka waktu yang 

dibutuhkan kamera untuk mendeteksi QR Code lebih lama 

dibandingkan dengan jarak 20cm. 

IV.  KESIMPULAN  

Berdasar pada hasil perancangan, penerapan dan uji coba 

sistem, sistem memberikan respon sesuai dengan tujuan dari 

penelitian untuk memberikan pengalaman transaksi jual-beli 

dengan lebih aman dan cepat. 
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